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Ciberseguretat

A mesura que creix I'Us de la tecnologia a la feina i en I'ambit personal, estem sotmesos a més
riscos dels entorns digitals i a ciberamenaces com ara el robatori de dades personals, la
usurpacié de personalitat i altres fraus.

En aquest document hi trobareu informacid i consells per fer un s més segur dels recursos
tecnologics tant al vostre lloc de treball com en I'ambit personal, ja que aquests dos entorns
sovint poden estar connectats i tenir repercussié I'un sobre l'altre.

La Direccid de Serveis de Tecnologies i Sistemes Corporatius posa tots els mitjans técnics
disponibles (antivirus, tallafocs, antispam...) per protegir els usos poc segurs de les tecnologies
de la informacio i la comunicacié (TIC). Pero sabem que vosaltres, els empleats, sou la peca
clau per garantir la seguretat a la Diputacid. Perqué sou vosaltres qui gestioneu la informacid,
la modifiqueu, transmeteu, elimineu i processeu.

La conscienciacid i col-laboracié de tots és clau per avancar en la seguretat en I'Us de les eines
informatiques. Aqui us proporcionem els recursos necessaris i les recomanacions per vetllar
per un us optim i segur de tots els recursos TIC.
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Credencials d'accés

e En el mdn digital les persones ens hem d'identificar per accedir amb seguretat als
recursos que s'hi ofereixen.

e Laidentificacié més utilitzada és la combinacié de nom d'usuari i contrasenya, aquesta
combinacio rep el nom de credencials d'accés.

e L'augment de recursos digitals (ordinador, correu electronic, webs bancaries, webs de
compra, blogs, aplicacions de mobil...) fa que les persones cada cop tinguem més
credencials d'accés diferents.

e Es important tenir en compte que aquestes credencials sén la Unica barrera per
accedir a les nostres dades,

Protegim les nostres contrasenyes

e No utilitzis mai les mateixes credencials per a recursos diferents i no utilitzis la mateixa
contrasenya en llocs diferents.

e Com més valuds sigui el recurs al qual accedeixis més cura cal tenir amb les
credencials.

e La contrasenya ha de ser personal i intransferible, mai s'ha de compartir o cedir a
terceres persones.

e No anotis enlloc la teva contrasenya, ni I’enviis mai per correu electronic.

e Es molt recomanable canviar periddicament les contrasenyes.

e Es important utilitzar contrasenyes segures. Les contrasenyes s'emmagatzemen i
viatgen per les xarxes de forma encriptada. Ara bé, si la contrasenya va a parar a mans
inadequades, la desxifrat d'una contrasenya poc segura pot ser cosa de segons.

e Hiha dues normes a seguir per fer una contrasenya segura:

Fer-la llarga. Com a minim hauria de tenir 8 caracters.
Combinar diferents tipus de caracters: lletres (majuscules i minuscules),
ndmeros i altres caracters no alfanumerics.

Com fer una contrasenya segura i recordar-la

e Cal descartar, per més llarg que sigui, paraules existents o combinacions Unicament de
ndmeros.
e La millor manera d'aconseguir recordar una contrasenya llarga que combini lletres
(minuscules i majuscules), nUmeros i caracters no alfanumerics és si la podem associar
a una frase. Per exemple, si utilitzem la frase "Els empleats som clau per garantir la
seguretat" podem agafar les inicials i utilitzar Eescpgls. A partir d'aqui podem aplicar
algun canvi per afegir seguretat:
Substituir alguna lletra per nUmeros. Lal perun 1, lae perun3olap perun?9.
Quedaria: 33sc9gls
Posar els verbs en majuscules. Quedaria: EeScpGls
Afegir caracters no alfanumerics. Quedaria: E"e"scpgls!
e Pots utilitzar frases que ja incloguin nimeros, majuscules i caracters no alfanumerics.
DBaMhh40q? "De Barcelona a Matard hi ha 40 quilometres?"
Vnel.970aM "Vaig néixer el 1.970 a Manresa"
Van32dc/PC "Visc al nimero 32 del ¢/ Pau Claris"
EPvne6ilMel8 "El Pau va néixer el 6 i la Marta el 18"
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e Un cop tinguis una contrasenya forta la pots utilitzar per diferents recursos afegint una

diferencia.
e2Sc!pglS:Fcb --> Per a Facebook
e2Sc!pglS:YTb --> Per a YouTube

e No es recomana fer servir els navegadors per emmagatzemar les claus d’accés a les
diferents adreces internet.

e Existeixen eines conegudes com a gestors de contrasenyes que faciliten
emmagatzemar i recordar la totalitat de les nostres contrasenyes . Es basen en crear i
recordar una Unica contrasenya robusta, la del gestor de claus, aquest pot
emmagatzemar o crear de noves claus robustes per tots els llocs web que
emmagatzemem. Un exemple d’eina d’aquestes caracteristiques és Keepass.

Segon factor d’autentificacié

e Quan en l'autentificacid involucrem una confirmacié a través d’un canal diferent (el
més habitual és una confirmacié amb un sms al nostre nimero de mobil) augmentem
molt la seguretat. Aix0 es coneix com segon factor d’autenticacid (2FA) i
progressivament la Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC)
anira adoptant aquets tipus de solucid per la majoria dels serveis.

Canvi de contrasenya a la Diputacié de Barcelona

e La majoria de recursos de la Diputacid de Barcelona (correu, xarxa, menu d'aplicacions,
wifi,...) utilitzen les mateixes credencials.

e Cal ser especialment curdés en la proteccié d'aquestes credencials, utilitzant una
contrasenya segura i canviant-la periodicament.

e Davant de la sospita de que el teu usuari o contrasenya han estat capturats per un
tercer tenim I'obligacié legal d’informar immediatament al telefon 22007 o al correu
sgot.22007 @diba.cat.
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Correu brossa

El correu brossa (spam, en anglés) sén aquells missatges enviats sense el
consentiment del receptor a adreces de correu obtingudes de forma fraudulenta. Es a
dir, missatges no desitjats.
Per quins motius rebem missatges d'aquest tipus?
Per fer-nos publicitat - Fer un Us indegut de llistes de correus electronics és
una forma facil de fer arribar publicitat d'un producte a molta gent.
Per obtenir dades personals - Aquesta practica coneguda com a phishing
(pesca en angles) pretén obtenir dades del destinatari.
Per transmetre algun tipus de programari maliciés - El programari malicids
s'instal-lara al nostre ordinador si obrim un fitxer adjunt o accedim a una plana
web a través d'un link que ens proposen.
Hi ha dos tipus de remitents:
Algu ha creat una adreca de correu des d'on enviar correu brossa. Aquests
correus son facils de detectar de forma automatica pels sistemes anti-spam i
normalment no arriben al destinatari.
Algu utilitza la bustia de correu d'una altra persona sense el seu consentiment
per enviar correu brossa. Per fer-ho, o bé ha robat les seves credencials o bé
ha instal-lat algun programari malicids en el seu ordinador. Sén els més
perillosos perqué acostumen a saltar les barreres de deteccié automatica. Cal
sospitar del contingut.
No es pot considerar correu brossa el correu publicitari que rebem si hem cedit
voluntariament les nostres dades a una empresa o entitat. En aquests casos la llei
obliga a facilitar la baixa d'aquests enviaments i normalment el mateix correu porta un
accés per fer-ho.
Davant del més minim dubte, no accedeixis a cap enllag, no descarreguis cap fitxer
adjunt i no contestis el correu.

Phishing

El phishing o suplantacié d'identitat és una estafa que consisteix a suplantar la
identitat d'una persona, empresa o instituci6 de confianca per aconseguir dades
personals com ara dades bancaries, adrega o les credencials d'usuari o per transmetre
algun tipus de programari malicios.
La propagacié del phishing normalment es realitza a través del correu electronic, tot i
que també es pot propagar per altres canals com les xarxes socials (facebook, twitter,
whatsapp,...) o el SMS.
Funciona de la seglient manera: rebem un correu electronic, SMS o missatge de xarxes
socials amb aparenga real i un enllag a una web externa falsa controlada pels
ciberdelinqiients. La web falsa suplanta la web o servei original esperant que "piquem"
i introduim les nostres dades, passant d'aquesta manera a ser "pescats". També
poden enllagar directament a la descarrega d'un programari malicids.
Amb les dades obtingudes, els ciberdelinqiients poden suplantar la nostra identitat,
realitzar estafes econdmiques directament o vendre aquestes dades a tercers.
El phishing pot ser indiscriminat o dirigit.
El phishing indiscriminat fa servir I'spam per arribar al maxim possible de
victimes. Suplanten a bancs o serveis de missatgeria coneguts i el que
busquen és obtenir dades o infectar al maxim nombre d'usuaris. La seva forca
és el volum.
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El phishing dirigit o spear phishing esta orientat a una organitzacié o persona
concreta. Els atacants utilitzen uns correus molt més preparats per generar
confianga al destinatari. Les webs falses o el programari maliciés que
distribueixen també estan personalitzats per generar confianca. La seva forga
esta en la dificultat per identificar-ho.

Detectem i combatem el phishing

e Els missatges relacionats amb el phishing fan servir el que s'anomena l'enginyeria
social, és a dir, fent servir la persuasié i I'engany busquen guanyar la nostra
confianga.

e Fan servir excuses com canvis urgents en les condicions de serveis, premis,
promocions o multes per forgar-nos a prendre una decisié rapidament.

e Siel phishing és indiscriminat acostumen a ser generats de manera automatica i sovint
contenen errors gramaticals, errors ortografics o paraules traduides en altres idiomes
gue ens han de fer sospitar.

e Com més valor tingui el recurs al qual suposadament enllaga el phishing, més cura cal
tenir. Compte sobretot amb els correus de bancs on demanen canvis de contrasenyes,
confirmar un compte o confirmar un pagament bancari, sempre sén falsos.

e Rebutja de forma sistematica qualsevol correu electronic o comunicat per al que sigui
necessari facilitar dades confidencials. Contrasta la informacio per altres vies.

Correu brossa i phishing a la Diputacio de Barcelona

e Gracies a les eines d’analisi, més d’un 90% del correu que arriba als correus @diba.cat
és identificat com a brossa i ja no es lliura a les busties. Pero resulta impossible
aturar-ho tot.

e A la Diputacid de Barcelona també patim atacs dirigits de phishing per robar les
nostres credencials d’usuari i accedir als nostres recursos.

e Recorda que des de la Direccié6 de Serveis de Tecnologies i Sistemes Corporatius
(DSTSC) no t'enviarem en cap cas un missatge per demanar les teves credencials.

e Quan a la DSTSC sdm conscients que algun missatge perillés ha estat distribuit a les
busties, es prenen mesures concretes per evitar els efectes.

e Davant de qualsevol sospita d’'un missatge recorda que pots enviar el correu a I'adreca
correusospitos@diba.cat on es revisara el contingut i es prendran les mesures
tecniques adients per evitar la propagacié. Aturar el phishing és cosa de tots (servei 24
hores).
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Programari malicids (malware)

e El programari maliciés o malware (de I'anglés, malicious software) és el programari
que realitza funcions no desitjades o perjudicials en un sistema sense consentiment de
['usuari.

e L'objectiu del programari malicids és: robar informacié dels usuaris, inserir eines de
gestié remota per controlar els ordinadors o xifrar la informacié que contenen els
dispositius.

e Des del punt de vista técnic hi ha molts tipus de programari maliciés depenent de com
es distribueix, de com actua o de quina finalitat té: virus, cucs, troians, programari
espia...

Punts d'entrada tipics del malware

e Correu electronic: Es una manera molt directa i rapida d'arribar a una persona i fer
que obri un fitxer o accedeixi a una web. Aquestes accions poden provocar que el
programari malicidos es traspassi a I'equip utilitzat. El correu pot ser correu brossa i
utilitzar tecniques d'engany (phishing) o provenir d'un destinatari infectat sense saber-
ho.

e Navegacid web: Els cibercriminals infecten servidors web licits que no estan protegits
per afegir el codi malicids a les pagines que publiquen. Si es navega per aquesta web i
I'equip no esta protegit, n'hi ha prou amb la navegacié per a que el programari
malicids es traspassi al nostre equip.

e Aplicacions descarregades d'internet: Els cibercriminals ofereixen aplicacions falses,
per a ordinador o per a mobils, que infectaran els dispositius de les persones que les
descarreguin. Generalment l'engany és oferirde forma gratuita programari de
pagament o aplicacions amb funcionalitats molt atractives.

e Dispositius d'emmagatzematge extern (memories USB, discs durs, targetes de
memoria, espais al nuvol personal, ...). L'execucié, la descarrega o la simple connexié
a espais externs d'emmagatzematge pot suposar l'entrada de programari malicids a
I'equip, per tant no es recomana el seu Us.

Segrest d'informacié (ransomware)

e Aquest tipus de programari maliciés xifra el maxim d'informacié possible de I'equip
utilitzat i dels que hi estiguin connectats, abans que la victima en sigui conscient. Una
vegada realitzada I'encriptacié de les dades, es mostra una nota de rescat (ransom, en
angles) exigint pagament economic per recuperar la informacio.

e Sil'usuari no disposa de copies de seguretat perdra totes les dades encriptades. Cal
dirigir-se a les autoritats.

e Malgrat els esforcos dels governs per perseguir-lo, actualment és un dels programaris
maliciosos més difosos a internet.

e Laseva entrada acostuma a ser a partir d'un correu enganyés (phishing) amb un enllag
a una web externa o directament amb un fitxer adjunt.

Com combatem el programari malicios?

e La Direccid de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) disposa de totes
les mesures adients per reduir I'entrada i propagacié de programari malicids, pero
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tancar algunes vies d'entrada esta Unicament a les mans de les accions que pugui fer
una persona amb el seu equip.

e El teu equip de Diputacid ja utilitza un programari antivirus oficial i manté actualitzat
tot el programari de I'equip. Fes el mateix amb el teu equip personal.

e No obris enllagos o fitxers adjunts de missatges de correu de persones desconegudes o
que semblin sospitoses (publicitat desconeguda, noticies urgents, escrit en diversos
idiomes, amb faltes d'ortografia,...)

e No descarreguis fitxers o aplicacions sospitoses. Elimina complements sospitosos del
navegador.

e Sigues molt prudent amb I'Us de dispositius d'emmagatzematge extern. Assegura't que
provenen d'algu que també utilitza mesures de proteccid.

e Per ultim, davant de la més minima sospita, truca al telefon d'atencié a l'usuari
(22007).
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Dispositius mobils

e Els nostres dispositius mobils (smartphones, tablets o portatils) emmagatzemen molta
informacié personal privada i sén la porta d'accés a molts serveis personals i, per tant,
cal cuidar-los i protegir-los.

e Cal protegir amb més cura l'accés als dispositius mobils perqué estan molt exposats a
pérdues o robatoris.

e Cal vigilar I'accés als dispositius mitjancant un pin, una contrasenya, un patré de
desbloqueig o amb I'Us de dades biometriques. Cal establir algun d'aquests
mecanismes de desbloqueig del dispositiu mobil superat un temps d'inactivitat.

e Procura no emmagatzemar informacio sensible en el dispositiu mobil. Si ho fas, xifra la
informacié.

e Realitza copia de seguretat de tota aquella informacié allotjada en el teu dispositiu i
mantén actualitzat tant el sistema operatiu com les aplicacions instal-lades.

e No consultis informacid sensible ni utilitzis les teves credencials en xarxes wifi que no
et generin prou confianca.

e Existeix programari malicids especific pels dispositius mobils. L'Us que es fa d'aquests
dispositius facilita la propagacid i la infeccid.

Aplicacions (apps)

e Les aplicacions o apps mobils que installem als nostres dispositius aporten
funcionalitats per facilitar gestions o activitats, ja siguin de caire personal o
professional.

e Aquestes aplicacions sén una porta d'entrada per al programari malicids.

e Els cibercriminals ofereixen aplicacions falses que infectaran els dispositius de les
persones que les descarreguin. Generalment |'engany és oferir de forma gratuita
programari de pagament o aplicacions amb funcionalitats molt atractives.

Vigila amb les aplicacions de moda que surten abans de la data anunciada pel
desenvolupador.

Compte amb les versions gratuites d'aplicacions de pagament.

Desconfia de les ofertes massa bones.

e La prevencid és clau, sigues molt prudent al descarregar aplicacions per als

teu dispositiu mobil:
Cal optar sempre per la descarrega a les botigues d'aplicacions oficials.
Si dubtes, comprova la seva popularitat pel numero d'instal-lacions,
qualificacions o comentaris de la resta d'usuaris.
Cal revisar i estar atents a quins permisos i drets sol-licita una aplicacié. Si ens
demana permisos que no semblen necessaris per a la seva funcid, no s'hauria
d'instal-lar.

Dispositius mobils a la Diputacié de Barcelona

¢ No modifiquis la configuracid dels dispositius corporatius ni hi instal-lis aplicacions no
autoritzades. Respecta les indicacions del "Manual d'us dels sistemes d'informacid i
comunicacioé DIBA"

e L'lUs de la connexié de dades en itinerancia (sortides a I'estranger) esta limitat a la
Diputacié per raons de racionalitzacié de la despesa.
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La la Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) és troba en
procés de desplegament d’una eina de gestié de la seguretat en els dispositius mobils i
en mobilitat coneguda com MDM.

Si detectes qualsevol activitat sospitosa o un funcionament anormal del teu equip,
notifica-ho a I'equip d'atencié a [l'usuari, al telefon 22007 o al correu
sgot.22007 @diba.cat.
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Xarxes socials

e Les xarxes socials formen part del nostre dia a dia, ens permeten comunicar-nos amb
altres persones i compartir informacié. La gran quantitat de dades i usuaris que s'hi
mouen ens obliga a anar molt amb compte per fer-les servir de forma segura.

e Cal tenir cura amb la informacié que es publica. Sovint es comparteix informacid
personal (fotografies, opinions o gustos) de la qual, una vegada publicada i encara que
I'esborrem, en perdrem el control. Per tant, pensa-ho bé abans de publicar res.

Informacid que cal evitar publicar:

e Llocidata de naixement
e Onvius

e Dades bancaries

e Numero de mobil

e Plans per ales vacances

e Cal ser respectuosos amb els comentaris que es fan i no publicar missatges ofensius.

e No facilitis o publiquis dades, informacio, fotografies o videos d'altres persones sense
que t'hagin donat el seu consentiment.

e Configura correctament les opcions de privacitat del teu perfil i dona només accés a
les persones que tuvulguis, d'aquesta manera reduiras el risc de que la teva
informacid sigui accessible a gent malintencionada.

e Desconfia de les sol-licituds d'amistat o contactes de persones que no coneixes. Si les
acceptes pots estar donant accés a la teva informacié i a la dels teus contactes.

e Jocs en linia com la Balena blava (joc que incita a realitzar una série de tasques i que
es relaciona amb el suicidi d'adolescents a diferents paisos del moén) s'aprofiten de les
xarxes socials i de I'accés a la informacié dels contactes per fer xantatge quan es vol
abandonar el joc.

e Tal com succeeix amb els ordinadors i els dispositius mobils, existeixen aplicacions
malicioses (malware) dins de les xarxes socials. Cal revisar i estar atent a quins
permisos i drets sol-licita una aplicacié.

e Desconfia dels enllagos, perquée les xarxes socials s'han convertit en un mitja molt
important per a la distribucié de virus o d'estafes.

e Vigila la teva identitat digital. Amb tanta informacié publicada, els cibercriminals
poden intentar robar la teva identitat (s'apropien de les teves credencials d'accés i es
fan passar per tu publicant informacié o enviant missatges) o suplantar-la (creen un
perfil nou amb les teves dades).

e El robatori de dades, la suplantacié d'identitat i I'assetjament son els delictes més
freqilients a les xarxes socials. Si sospites que estas patint un d'aquests delictes, cal
denunciar-ho a la mateixa xarxa social i als cossos de seguretat.

Sextorsié o xantatge amb gravacions sexuals

e La sextorsié és una de les extorsions que ha crescut més darrerament a internet.
Aprofita imatges o videos de caire sexual, obtingudes amb consentiment o robades,
per demanar diners a canvi si no es vol que les imatges es reenviin als contactes o es
publiquin a les xarxes socials. Si I'assetjament el fa un adult a un menor és grooming.

e En molts casos I'estafa comenc¢a amb una sol-licitud d'amistat a les xarxes socials de
persones atractives que després busquen mantenir converses privades a través de xats
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i finalment, un cop guanyada la confianga, intercanviar imatges de caire sexual
(sexting).

e Darrere d'aquests perfils falsos s'oculten mafies criminals que poden estar operant
des de servidors ubicats a qualsevol lloc del mén.
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Missatgeria instantania

e Aquestes aplicacions permeten l|'enviament instantani de missatges de text o
multimedia a un o més usuaris. Amb l'arribada dels mobils el seu us s'ha estés i
popularitzat i tothom les utilitza a diari: Whatsapp, Telegram, LINE, Hangouts, Google
Allo, Skype, Messenger (Facebook), SnapChat,... La seva immediatesa i I'alt volum
d'usuaris i missatges les converteix en un espai ideal per a enganys.

e Es habitual que aquest tipus d'aplicacions no demanin credencials d'accés quan les
fem servir. Cal tenir validacié d'accés al dispositiu mobil per evitar que algu pugui
consultar els nostres missatges i sobretot fer-ne en nom nostre.

e Esborra regularment I'historic de converses per evitar el seu accés en cas de pérdua.

e Existeix programari maliciés especialitzat en missatgeria instantania. Cal anar amb
compte amb els enllacos externs o fitxers adjunts. Desconfia dels arxius multimédia.

e No facis difusié6 dels nimeros de teléfon dels teus contactes sense consentiment
previ. Quan es creen els grups de difusid, depenent de I'aplicacié, publiquem tots els
numeros de telefon dels participants.

e Sospita de missatges de desconeguts o ocults. El millor és no respondre fins poder
verificar la identitat. Mai donis dades personals sense estar segurs de la identitat de la
persona que ho rebra.

e Cal ser especialment curds en el reenviament dels missatges, podriem estar cometent
delicte per fer difusié de contingut il-legal. Si reps contingut d'aquest tipus, notifica als
cossos de seguretat i esborra'l, fer-ne difusié és delicte!

e Actualitza sempre les aplicacions a la ultima versid, a banda de noves funcionalitats,
aquestes actualitzacions corregeixen els forats de seguretat.

Noticies falses i enganys (hoax)

e Les aplicacions de missatgeria instantania moltes vegades es fan servir per transmetre
i fer difusié de noticies falses o enganys, també conegut com a hoax.

e L'objectiu d'aquests missatges és molt divers: crear alarma social, desprestigiar
alguna marca o persona, donar consells enganyosos, actuar sobre |'opinid publica,
transmetre codi malicios,...

¢ No et creguis tots els missatges que reps encara que vinguin d'un conegut. Contrasta
la informacié per altres vies.

e Aquests tipus de missatges solen demanar que els facis arribar a més persones. Trenca
la cadena, no formis part d'aquesta difusié. No reenviis aquest tipus de missatge als
teus contactes.

Missatgeria instantania a la Diputacio de Barcelona

e L'Us de la missatgeria instantania ha d'estar directament relacionat amb el
desenvolupament de les tasques propies del lloc de treball. Respecta les indicacions
del "Manual d'us dels sistemes d'informacié i comunicacié DIBA".

e Sigues molt curés amb I'Us que fas de la missatgeria instantania, ja que no es pot
controlar per on viatja o en quins servidors s'emmagatzema la informacio. Si I'aplicacio
ho permet, fes servir xats encriptats d'extrem a extrem.

e La Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) actualment
recomana el correu electronic corporatiu per I'enviament de dades corporatives i que
aquestes preferentment han de ser adjuntades xifrades.
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Recordeu que en missatgeria instantania la creacio de grups de treball puntuals també
esta subjecte a I’obtencié fefaent del consentiment dels participants per part de
I’administrador del grup.
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Navegacio segura

Navegar per internet forma part del nostre dia a dia. Ho fem des de diferents dispositius en
diversos moments del dia. Ho fem com a lleure, per cercar informacié o per treballar.

Quan es fa una transaccié economica o s'introdueixen credencials per accedir a un espai amb
dades personals és un dels moments on cal tenir més cura. Et proposem que prenguis algunes
precaucions.

Com podem saber si un web és segur?

El sistema més utilitzat pels ciberdelinqlients és fer servir noms de webs molt semblants als
originals on anem redirigits des d'algun correu malicids o per error a l'escriure el nom. Aquests
webs falsos pretenen obtenir les nostres dades personals o distribuir programari malicios.

e Sila URL del web comenga per HTTPS:// indica que les dades viatgen xifrades i no
resulta facil interceptar-les i obtenir-les. Els webs bancaris, de serveis de compres o de
pagaments han de comencar sempre per HTTPS://, mai per HTTP://

e Si apareix un cadenat al costat de la URL indica que el web fa servir certificat que
garanteix la seva identitat. Podem clicar sobre el cadenat per obtenir la informacié del
certificat web, verificant d'aquesta manera que és auténtic i que el web és legitim, és a
dir, és qui diu ser. Aquests certificats els emeten les Autoritats de Certificacid que
funcionen com a intermediaris i ens verifiquen la autenticitat del certificat.

e Els navegadors afegeixen colors a la barra per indicar si s'ha pogut verificar el
certificat, en color verd si ha pogut i en color vermell si no ha pogut. Pot succeir que el
certificat utilitzat sigui perfectament valid i segur pero surti de color vermell perque no
el reconeix per defecte. En aquest cas el navegador ens demanara si volem o no
confiar i caldra verificar la autenticitat del certificat.

Altres recomanacions

e Evita fer servir I'opcio de recordar contrasenyes al navegador i esborra i configura per
tal de no guardar dades com I'historial de navegacio o les dades introduides als camps
dels formularis.

e Tanca les sessions correctament en comptes de tancar directament la finestra.

e En ordinadors publics fes servir I'opcié de navegacio privada (incognit) que incorporen
tots els navegadors.

e Cal mantenir els navegadors actualitzats i ser conscients de quins complements,
extensions o plugins tenim instal-lats.

Galetes (cookies)

e Les galetes (cookies en anglés) son petits magatzems de dades que els webs creen i
gestionen en l'ordinador on es navega.

e Siel web Unicament utilitza galetes per facilitar-nos la navegacié no ens demanara cap
autoritzacid.

e Alguns webs utilitzen les galetes per emmagatzemar dades sobre els nostres gustos,
preferéncies o forma de navegar que després s'utilitzaran per oferir-nos publicitat
dirigida o personalitzar navegacions. Si la informacié de la galeta va a parar a un altre
proveidor (galetes de tercers) el web sol-licita el nostre consentiment.

e Resulta molt complicat evitar I'is de galetes de tercers perqué si no responem i
continuem navegant ho interpreten com un consentiment. A través de les
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configuracions de privadesa dels nostres navegadors podem activar el bloqueig de les
galetes de tercers.

Certificats digitals a la Diputacié de Barcelona

e Els webs de la diputacid de Barcelona fan servir certificats emesos per les entitats
CatCert (Consordi AOC) i geo Trust.

e L'entitat CatCert no esta incorporada per defecte en els navegadors més utilitzats del
mercat. Els ordinadors corporatius porten el certificat CatCert instal-lat per defecte.

e Si accedeixes a una web de la Diputacié de Barcelona des d'un dispositiu personal
sense el certificat CatCert, el navegador pot posar la URL de color vermell. Si vols
instal-lar el certificat de I'entitat pots fer-ho seguint les instruccions del seu web:
https://www.aoc.cat
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El lloc de treball

Les mesures de ciberseguretat han de comencar abans d'utilitzar I'ordinador o el mobil. No
només perque algunes actuacions en el nostre lloc de treball poden obrir les portes a tota la
nostra informacié digital sind també perqué cal tenir la mateixa cura en la seguretat dels
documents i dades que encara mantenim en paper.

Cal seguir els seglients consells en nostre lloc de treball:

e Eviteu les copies impreses, pero si us calen recordeu:
# Quan imprimeixis un document cal mantenir el seu nivell de seguretat. Si en

format digital no era public tampoc ho pot ser en format paper.
Imprimir documents amb dades personals afectades per la LOPD (Llei de
proteccio de dades) pot constituir un delicte.
Revisa quins papers queden accessibles a la taula quan deixis el lloc de treball
encara que sigui temporalment.
Cal destruir de forma segura els documents no publics.

e Ordinador personal, telefon intel-ligent o tauletes
Cal bloquejar I'accés als dispositius si els deixem fora de la vista i apagar-los si
no els hem d'utilitzar durant un temps.
No donis les teves credencials a ningl per cap mitja ni amb cap pretext.
No mantinguis cap copia escrita de les teves credencials.
e Dispositius portatils d'emmagatzematge
No connectis un dispositiu sense la certesa de saber a qui pertany.
Si hi mantens dades, guarda'ls en llocs segurs.
e Teléfon
Cal verificar la identitat del teu interlocutor si en la conversa surten dades
personals o informacions privades.
No donis les teves credencials per teléfon.

Aquestes pautes valen tant per llocs de treball corporatius o en mobilitat.

Estacions de treball a la Diputacié de Barcelona

e Utilitza les unitats de xarxa per compartir i emmagatzemar informacid i evita suports
locals o portatils.

e Respecta les indicacions del Manual d'Us dels sistemes d'informacié i comunicacid
DiBA

e Si detectes qualsevol activitat sospitosa o un funcionament anomal del teu equip,
notifica-ho a l'equip d'atencié a l'usuari, al telefon 22007 o a la bustia electronica
sgot.22007 @diba.cat

Estacions de treball en remot a la Diputacié de Barcelona

El personal de la Diputacié de Barcelona autoritzat a prestar serveis en modalitat en remot
haura de seguir les normes de ciberseguretat que es descriuen en aquest document, i seguir
els requeriments tecnics i les condicions d’utilitzacié dels mitjans tecnologics.
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En alguns casos la Direccié de Serveis de Tecnologies i Sistemes Corporatius proveeix
d’equipament informatic amb el programari informatic homologat carregat i
configurat de forma adient. Aquell personal que disposi d’equipament corporatiu, en
fara Us de forma preferent d’aquests equips informatics sense dur a terme canvis
substancials en la configuracié dels mateixos.

En cas que s’utilitzin mitjans propis, es podra requerir modificar la seva configuracid
per garantir la ciberseguretat del dispositiu. Caldra sempre :

O El mitja emprat haura de tenir instal-lat i permanentment actualitzat un
programari d’antivirus i un sistema operatiu degudament actualitzat

0 S’haura de configurar I'accés al mitja amb un mecanisme d’autenticacié robust
basat en un identificador i contrasenya forta.

0 Actualment el servei wifi corporatiu empra un segon factor d’autenticacié pero
si "'usuari no disposa d’una connexié corporativa a I'abast, podra fer Us d’una
xarxa wifi de confianca, amb protocol wpa2 o superior i que requereixi de
contrasenya forta per a connectar-se.

Els serveis tecnologics a disposicid del personal seran accessibles des de navegador web o en el
seu defecte seran proveits a través d’una connexié VPN per oferir confidencialitat sobre les
dades, conservant les evidencies digitals necessaries pel compliment legal.

No es recomana |'Us de dispositius locals d’emmagatzematge. Per assegurar la
disponibilitat de les dades que es treballin des d’aquestes estacions de treball, caldra
fer Us dels espais i eines corporatives per a les funcions d’emmagatzematge de
documents. La Direccié de Serveis de Tecnologies i Sistemes Corporatius disposa de
procediments de copia de seguretat i mecanismes anti-malware per mitigar els
efectes que es poguessin produir a nivell de disponibilitat i d’integritat de la
Informacid.

No es permes deixar informacié corporativa en espais al navol personals.

Cal tenir cura de no deixar copies de la informacid que amb la que es treballa en
I'estacio de treball en remot.
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